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世界各国对个人信息类型划分的通行方法一致，

我国将个人信息分为一般个人信息和敏感个人信息。

《中华人民共和国个人信息保护法》规定，敏感个人信

息是指一旦泄露或者非法使用，容易导致自然人的人

格尊严受到侵害或者人身、财产安全受到危害的个人

信息，包括生物识别、宗教信仰、特定身份、医疗健康、

金融账户、行踪轨迹等信息，以及不满十四周岁未成年

人的个人信息。①

个人信息一旦受到侵害，对于个人信息主体而言，

通常的维权手段是提起民事诉讼，请求民事赔偿。依

据《中华人民共和国个人信息保护法》，个人信息损害

的民事赔偿标准是基于填补损害的赔偿标准，即受害

人实际损失标准或侵权人侵权所得标准②，但并没有对

一般个人信息和敏感个人信息进行区别规定。司法实

践中，有两个对涉及敏感个人信息损害赔偿结果产生

广泛影响的司法判决——被称为国内“人脸识别第一

案”的杭州市民郭某诉杭州野生动物世界有限公司案

和“天津人脸识别第一案”的顾某诉某物业公司个人信

息保护纠纷，原告分别得到 1038元和 6200元的“合理

费用”的赔偿③。显然，在赔偿额既不能弥补公认的信

息主体损害，更无法震慑非法信息使用者的情况下，与

社会生活中普遍存在、频繁发生的敏感个人信息侵害

相比，少有信息主体诉诸司法。

敏感个人信息损害赔偿在司法实践中遭遇的尴

尬，主要源于我国个人信息民事损害赔偿适用的实际

损害赔偿标准未考虑风险损害内容，无法适应这一新

类型无形损害。本文基于比较法视角，探讨相关解决

方案。

一、敏感个人信息损害特征
及其风险损害的共识

风险损害是与已发生的实际损害相对应、尚未发

生但可能发生的损害，分为必然发生、极可能发生和未

必发生三种。正因为存在“未必发生”的情形，有观点

认为，个人信息侵害中的风险不具有“确定性”，在没有

实际损害的情形下，强行扩张损害的概念并判决个人

信息处理者承担巨额的赔偿责任，等于变相承认了惩

罚性赔偿责任④。判断上述观点是否成立，首先需要梳

理民事损害赔偿理论的演进，并辨析敏感个人信息的

损害特征。

（一）损害赔偿理论学说的演进

传统民事损害标准是实际损害标准，以填补损失

为指导思想，所谓“无损害则无赔偿”，其依据是“差额

说”，即判定受害人的总财产在侵权行为发生的前后是

否存在利益差额，若存在，则损害成立。⑤“差额说”的

显著局限是其主要针对财产损害⑥，而且是针对有形财

产，总体财产状况变化的评估在非财产损害和无形财

产损害中显然难以发挥其功能。

为弥补“差额说”的不足，产生了“广义差额说”⑦，
其强调损害的确定是一个价值评估的过程，而不是一

个简单的自然事实。据此，被害人是否受到损害的实

质就是法律规范所保护的利益是否受到损害，或受法

敏感个人信息的风险损害赔偿
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律保护的状态是否不同。⑧“广义差额说”的立法代表

是《德国民法典》，其规定“债的关系按其内容，使得

一方当事人对他方负有考虑他方之权益、法益及利

益之义务”⑨，事实上可以将预期收益纳入。但此说

仍然难以适用现代社会个人信息风险损害等在内的

无形损害。

随着科学技术的快速发展，尤其是信息科技对社

会生活的全面渗透，人类面临的风险大幅增加。在风

险社会背景下，现代侵权法强调权益侵害即构成损害，

即损害的观念化和抽象化，对损害的确定性要求大为

降低——现实的损害是损害的常态，未来的损害即风

险损害也可能符合确定性要求。在法国和比利时，“如

果存在令人信服的理由表明损害会发生，未来损害也

是确定的。”⑩由此，“预期侵权”制度应运而生。

（二）敏感个人信息损害特征

与一般个人信息损害相比，敏感个人信息的损害

特征，除了信息主体的弱（无）自决性，即在场景层面的

无感与弱感性，以及在技术与服务层面的无奈性外，其

损害及损害风险的严重性主要体现在以下三方面。

1.损害的全面性。敏感个人信息一旦被泄露或非

法使用，个人往往丧失对信息扩散范围和信息用途的控

制和决定权，而失控的后果必然威胁到自然人的人身安

全或财产安全。同时，其中的一些敏感个人信息，如生

物识别信息，其与信息主体之间明确的、唯一的对应关

系○I1，是自然人最本质的自然属性和人格的一部分，因

此，对其侵害不可避免地会损害自然人的人格尊严。

2.损害的不可逆性。敏感个人信息权益受到侵

害，与一般个人信息受到损害以及其他人格要素，如名

誉等受到损害都有所不同。例如，家庭电话号码泄露，

可以更换；名誉受到损害，可以即时恢复，但生物识别

信息、特定身份是固定的，是不可更改或极难更改的。

此类信息一旦泄露，就意味着将产生永久的不利后果，

损害是无法挽回的。

3.损害的无形性、潜伏性和持续性。包括敏感个

人信息在内的个人信息的损害与有形财产损害不同，

其具有无形性，很少以具象化、可观测的形式出

现○I2，而且其具有潜伏性，表现为被他人非法利用造成

财产、精神损害的潜在威胁。○I3

根据预期侵权理论，结合上述敏感个人信息损害

特征，在敏感个人信息侵害中，风险损害是必然的逻辑

结果——虽然泄露的个人信息将在何时、被多少下游

处理者处理、被处理多少次均难以预测，但可以确定的

是，损害可能会多次甚至无限次发生。

（三）关于敏感个人信息风险损害的主流观点

从个人信息保护制度的目的而言，其并非主要为

救济非法处理造成的现实损害，而主要是“为了规制个

人信息处理风险，防范与救济个人数据处理与利用活

动可能产生的侵害后果”○I4，若固守实际损害的赔偿模

式，即必须有具体的损害发生，一方面，等于纵容信息

处理者肆无忌惮地使用信息，并将风险转嫁给无辜且

缺乏预防能力的信息主体○I5；另一方面，可能导致侵权

法的预防功能弱化，因为实际损害观念的司法实践结

果要么是被告全部赔偿，要么丝毫不赔偿，在一些案件

中原告受到的损害可能难以得到救济。○I6因此，预期侵

权理论下，敏感个人信息的风险损害是世界各国的题

中之义。

美国传统侵权损害奉行实际损害赔偿标准。然

而，针对风险社会背景下损害赔偿起诉资格，美国联邦

最高法院在 20世纪 90年代就确认了损害赔偿三个要

素之一是“损害必须已实际发生或确定即将发生”○I7。
显然，确定即将发生的损害也可得到赔偿，这为承认风

险损害奠定了基础。

欧陆之外的成文法国家在这一主题上的探索更超

前，包括预期损害已进入各国民法典。1960年生效的

《埃塞俄比亚民法典·债编》，“非契约责任与不当得利”

（第 13题）的“损害赔偿”部分中就有相关规定，“确定会

发生的将来损害，得予以赔偿而毋庸等到其实际发

生。”○I82017年大修后的《日本民法典》，“对于因特别情

势产生的损害，当事人应预见其情势时，债权人得请求

其赔偿”的规定○I9，同样是针对预期损害。上述规定均

可对个人信息风险损害赔偿起到直接参照作用。

我国民法学界主流也认可风险损害。由于敏感个

人信息损害的上述特征，其泄露后的风险当属重大（实

质性）风险或一般风险，而基于预防风险、减少风险损

害发生的目标，学界认为敏感个人信息的损害赔偿需

要借鉴“风险损害”的理念。甚至有观点认为，风险可

直接作为损害，依据风险投保的成本来评估，并结合个

案权衡，如在个人数据泄露中，考虑未来损害发生的可

能性和后果、数据敏感度和数据暴露成本、预防措施的

可能性等。○20总之，以“差额说”为依据的实际损害标准

针对的是有形财产损害，不适应个人信息风险损害等

在内的无形损害。而敏感个人信息特殊的法律特征，

尤其是其损害后果的全面性、不可逆性和持续性，说明

传统的实际损害问题并非敏感个人信息损害的实质问

题，也决定了实际损害赔偿标准难以对此类损害进行

弥补。因此，问题的解决需要首先确定风险损害的具

体内容。

二、敏感个人信息风险损害内容
及司法认定现状

对于敏感个人信息泄露与传播导致的实际损害，包

括现实的人身、财产损害及伴随的合理开支（含调查、取

证费用、律师费用等诉讼开支）等损害赔偿，通常并无异

议，其分歧主要在于损害风险引发的风险损害——持

续性精神损害、财产损害（商业价值）和预防费用。

（一）敏感个人信息风险损害中的持续性精神损害

传统侵权法对精神损害赔偿的门槛较高，不仅要

求已发生，而且要求达到“严重”程度，学界甚至认为须
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以法律特别规定为前提。○21德国、英国和奥地利的法院

传统上都倾向于受害人因未来损害风险而产生的焦虑

情绪并不构成精神损害。○22然而，个人信息保护纠纷中

精神损害要件问题已经引起了各国立法部门的关注，

并体现在立法中，如欧盟《通用数据保护条例》规定，只

要违反该条例即可获得精神损害赔偿○23，而并不要求

“严重”精神损害。该条例生效后，欧洲国家普遍修改

本国个人信息保护法律制度，删除“严重”要件，降低了

个人信息侵害纠纷精神损害赔偿的门槛。英国《个人

数据保护》第 168条至第 169条明确指出，精神痛苦属

于个人信息损失。○24总体上，“严重精神损害”（包括“实

际经济损失”）要件在个人信息与数据侵害场合下的缓

和已是一种趋势。○25

目前美国学界主流观点认可个人信息侵害会产生

精神损害，原因在于个人信息，尤其是敏感个人信息被

泄露，信息主体不仅有上述现实和未来的财产、人身安

全的风险损害，还必然因担忧未来可能的权益损害而

产生担忧等负面、破坏性的情绪困扰，即“焦虑”。长期

担忧和恐惧其财务、就业、名誉等遭受损失，这种焦虑

相当于一种慢性疾病，足可构成一种精神损害。○26美国

法学会也在 2020年《数据隐私法律原则》中明确规定，

情绪损害（emotional harm）和“寒蝉效应”（chilling ef⁃
fect）属于个人信息领域可认定之损害○27。这种精神损

害不是因个人信息侵害导致的已发生的实际精神损

害，而是面向未来的持续性精神损害。

我国个人信息侵害中的精神损害与国外迥异。《中

华人民共和国个人信息保护法》对包括敏感个人信息

在内的个人信息侵害确立的赔偿标准，是实际损害或

侵权人侵权所得标准。在《最高人民法院关于审理使

用人脸识别技术处理个人信息相关民事案件适用法律

若干问题的规定》（以下简称《人脸识别民事规定》）中，

仅将自然人为制止侵权行为所支付的“合理开支”认定

为实际损失，其包括该自然人或者委托代理人对侵权

行为进行调查、取证的合理费用及合理的律师费用。○28

至于精神损害赔偿，《中华人民共和国民法典》中只保

护“严重精神损害”○29，一般受害者难以获得精神损害赔

偿。司法实践中，虽然存在造成后果无法更改的敏感

信息处理行为，但我国法院在精神损害赔偿方面也往

往以未达到“严重”程度为由不予保护，如在“程某等与

某村卫生室侵权责任纠纷案”中，被告错误录入原告疾

病，且录入信息已无法在系统中修改，法院最终判决，

被告在《开州日报》上予以澄清并登报致歉。这在一定

程度上对原告的精神带来抚慰，即承认原告有精神损

害，但判决不保护原告精神损害赔偿请求。○30总之，即

使个人信息已经被泄露，我国法院也很少认可对个人

信息泄露的焦虑不安属于精神损害。○31另有学者统计，

我国敏感个人信息侵害纠纷中，获得精神损害赔偿比

例仅占 22%。○32在前述两起国内人脸识别民事纠纷判

决结果中，不仅已经发生的现实精神损害未有赔偿，且

风险损害下持续的精神损害赔偿也未得到任何体现。

（二）敏感个人信息风险损害中的财产损害

这里的财产损害指敏感个人信息本身作为财产受

到的损害，而不是信息主体对侵权行为进行调查、取证

的合理费用及合理的律师费用。

尽管司法实践中敏感个人信息，如人脸、行踪轨迹

的财产价值因难以证明、评估、确认而无法得到保护，

但个人信息是精神性和物质性利益兼具的人格权益，

民法学界普遍承认（敏感）个人信息的财产价值。○33个
人信息（数据）的财产价值包括以下类型：一是“货币价

值”，即个人信息是新时代的一种重要货币，而且价值

在不断增长，这就是美国企业迅速从这一趋势中获利

的原因。○34有研究得出结论，一个互联网用户的信息价

值从 15美元到 40美元不等，甚至更多。○35另一项研究

发现，一个人的在线身份可以在网上以 1200美元的价

格出售。○36二是商业资产价值，即个人信息具有明显而

巨大的经济价值。个人的特征和属性(如年龄、地址、性

别、收入、偏好……他们的点击量、网上发表的评论、社

交媒体上更新的照片等)日益被视为商业资产。○37正因

个人信息是宝贵的财产，美国目前产生了相关市场交

易，互联网用户可以出售或变现他们自己的个人生物

识别信息和互联网使用信息。○38三是其他无形价值，如

就业利益。例如，在秦某等诉山东某电力工程有限公

司等个人信息保护纠纷案中，三被告无合法理由（因工

作人员操作失误）为原告缴纳企业养老、失业、工伤保

险数月。法院最终认定，被告的行为有可能导致原告

无法以应届毕业生身份择业，该侵权行为可能导致的

后果尚未发生，但仍会给原告带来一定的精神困扰和

担忧。法院酌情判令三被告分别向原告赔偿 5000元○39。
该案中的社保账号显然是一旦泄露就容易导致信息主

体财产安全受到危害的敏感个人信息。

在我国的司法实践中，承认个人信息财产价值的

案例虽不多，但已经有少数判决进行了认可，并提及风

险损害。○40如在特殊场景中，一般个人信息（如电话号

码）也被法院认定为敏感个人信息。法院认为，“客户

的电话号码一旦被泄露或非法使用……导致众多不特

定人员的信息长期面临受侵害的风险，并导致危害人

身和财产安全，在未采取补救措施的情况下可视为损

失仍在持续。”○41

（三）敏感个人信息风险损害中的预防费用

敏感个人信息泄露后，信息主体为防止损害进一

步扩大或预防损害的发生，通常会采取预防性措施。

如在人身安全的预防方面，家庭门禁需更换门禁信息

类型（将人脸识别改为指纹、虹膜识别）或彻底更换安

保系统；在涉及个人金融安全、银行账号识别方法需更

换时，因我国许多银行App大额转账只接受人脸识别，

所以一旦人脸信息泄露，不仅造成重大威胁，而且信息

主体需向银行特别申请或只能到银行柜台办理相关业

务，导致精力与时间损失和财务成本的增加。
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传统侵权法上，世界各国承认为防止损害扩大而

导致的成本可认定为损害，而对单纯预防损害发生的

费用，则不归为损害。○42然而，在新型侵权中，风险损害

的承认可解决此问题，因为损害的扩大与发生无法区

分，区分也没有意义。因此，《人脸识别民事规定》第九

条中关于“自然人为制止侵权行为所支付的合理开

支”，尽管只列举了对侵权行为进行调查、取证和律师

费等合理费用，但不应视为闭合式列举，即应包括信息

主体的预防费用。

敏感个人信息损害中，持续性精神损害属于尚未

发生的风险损害；财产价值的损失和预防性费用则可

能属于已经发生的实际损害，或尚未发生的风险损

害。然而无论如何，敏感个人信息的风险损害包括以

上三种类型已成为理论共识，为损害赔偿奠定了基

础。但风险损害作为专门界定个人信息损害领域的

纯粹理论概念，需要法律上对应的赔偿标准，更需要

立法支持。

三、敏感个人信息风险损害的
赔偿标准比较研究

如前所述，以填补损失为原则的实际损害赔偿标

准是以已发生的有形物损害为基础的，其不适应包括

个人信息侵害等导致的无形损害，不能反映风险损害

的内容。因此，部分国家和地区在立法中以预定赔偿

和惩罚性赔偿来解决此问题。

（一）敏感个人信息损害的预定赔偿

包括敏感个人信息在内的个人信息侵害的法定赔

偿，多采用预定赔偿，目前有两种模式。

第一，不考虑实际损害，直接规定预定赔偿额。这

又可分为两种情形：一是确定每个信息主体的赔偿数

额。如美国伊利诺伊州的《生物识别信息隐私法案》所

规定的权利救济形式为违约赔偿的民事诉讼救济，任

何个人可向州巡回法庭或联邦地区法院提出损害赔偿

诉讼；信息主体可申请实际损害赔偿或法定赔偿，以两

者间较大数额为准；过失损害的赔偿数额为实际损失

或 1000美元；故意或重大过失造成损害的赔偿数额为

实际损失或 5000美元；诉讼费用由违约一方承担；同时

还可申请禁令等其他救济措施。○43二是确定信息处理

者最高赔偿数额。美国得克萨斯州《生物特征符获取

或使用法》规定，每次违反该法的信息处理者所受处罚

不超过 25000美元；州总检察长可提起此类诉讼。○44相
比之下，这种救济不仅给予信息处理者最高赔偿额度

的保护，而且还在救济渠道上安排了类似我国民事公

益诉讼的“检察长诉讼”。

第二，考虑实际损害赔偿，即在实际损害无法证明

的情形下，适用固定金额赔偿。如我国台湾地区，其规

定受害人如难以或无法证明实际损害的金钱价值，可

请求法院依损害之严重程度，每人赔偿新台币五百元

以上二万元以下的赔偿金。当然，因同一事件侵害多

个信息主体权利的，该信息处理者的赔偿总额不超过

新台币2亿元。○45

（二）敏感个人信息损害的惩罚性赔偿与预定赔偿

的结合

惩罚性赔偿指判定的损害赔偿金不仅是对原告的

补偿，而且也是对故意加害人的惩罚。《布莱克法律辞

典》将惩罚性赔偿界定为“当被告的行为是轻率、恶意、

欺诈时，（法庭）所判处的超过实际损害的部分，其目的

在于通过处罚做坏事者或以被估计的损害做例子对其

他潜在的侵犯者产生威慑。”○46如前所述，敏感个人信息

与信息主体的人身安全与人格尊严密切相关。在我国

产品侵权纠纷中，对自然人的人身安全造成损害，可以

与补偿性赔偿金同时适用惩罚性赔偿金。因此，从敏

感个人信息的特殊性来看，设定惩罚性赔偿金具有类

似的正当性。

此外，个人信息侵害在相当多情形下可归为大规

模侵权。而以填补损害为目的的补偿性赔偿对大规模

侵权具有局限性——不利于填补大规模侵权损失，不

利于遏制大规模侵权发生，不利于激励受害人主张权

利。○47而惩罚性赔偿的功能与预防、遏制大规模侵权的

目的具有一致性。学界认为，应把大规模侵权作为一

种特定侵权类型来对待，规定包括惩罚性赔偿在内的

特殊保护措施，并且要和配套的实施细则或相应的法

规相衔接，使之具有较强的可操作性。○48因此，对属于

大规模侵权的侵害敏感个人信息案件，应当与著作权

纠纷、证券市场纠纷及消费者权益纠纷一样，适用惩罚

性赔偿。○49

韩国和美国华盛顿州的相关法规如下：韩国《个人

信息保护法》第三十九条第 3款规定，个人信息处理者

因故意或重大过失导致个人信息的丢失、盗窃、泄露、伪

造、变造、损毁，对信息主体造成损害的，法院在不超过

损失数额三倍的范围内确定损害赔偿金（惩罚性赔偿）。

除此之外，信息主体还可请求三百万元以内的损害赔偿

金。○50美国华盛顿州2017年通过的《生物识别隐私法》规

定，违反该法的行为将被视为不公平或欺骗性的行为，

或者不公平的竞争方法，适用《华盛顿州消费者保护

法》的相关规定——法庭可判决给予信息主体实际损

害的三倍、但最高不超过25000美元的民事赔偿。○51

综上，尽管相关国家和地区尚未对敏感个人信息的

风险损害赔偿进行系统、全面的立法，但预定赔偿金或惩

罚性赔偿是其个人信息保护综合立法及个别敏感个人信

息（生物识别信息）民事保护立法领域相关规定的共同

选择。

四、结论与建议

个人信息非法披露等非法行为的实质性损害风险

已被社会所共认。而损害内容与损害赔偿标准是紧密

关联的问题，前者决定后者，后者是前者的逻辑结果；
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没有对损害内容的科学界定，就不可能有客观的损害

赔偿标准。敏感个人信息损害赔偿也是如此，如果对

其损害风险，即持续性精神损害、财产价值和预防费用

不予认定，就无法对具体损害内容进行相关立法，从而

无法对敏感个人信息侵害设置特别的民事赔偿责任，

进行特别保护。

《中华人民共和国个人信息保护法》中将敏感个人

信息进行单独列举，最高人民法院亦专门制定相关民

事纠纷的司法解释，凸显了这一问题的重要性。但由

于未对损害内容进行界定，也未规定特别的损害赔偿

标准，因而削弱了侵权法在该领域的保护功能，也未发

挥对侵权的威慑作用。国外相关制度及司法实践为敏

感个人信息的民事赔偿提供了有益借鉴；我国《中华人

民共和国消费者权益保护法》也已将侵害个人信息的

民事赔偿规定为消费者实际损失的二倍或交易额的三

倍○52，行政处罚规定为违法所得一倍以上十倍以下或五

十万元以下的罚款○53，这也为敏感个人信息的民事赔偿

奠定了制度基础，提供了建设性思路。

鉴于正式立法修改的成本与成文法简约性的传

统，目前相关部门可修订司法解释，进一步完善敏感个

人信息的民事赔偿责任。

第一，明确个人信息损害包括持续性精神损害、财

产价值及预防性费用。个人信息损害的内涵可界定

为，“因违反个人信息处理规则导致对信息主体的实际

损害、风险损害、精神损害、合理支出和财产价值损失

等。”至于外延列举，可借鉴前述印度《个人数据保护

法案》对损害的列举，即身体或精神伤害，身份丢失、歪

曲或盗窃，财务损失或财产损失；名誉损失或屈辱，失

业，任何歧视性待遇，遭受勒索和敲诈，任何因对数据

主体做出评估决定而拒绝或撤销向其提供服务、利益

或好处，任何因担忧被观察、监视引起的对言论、行动

施加限制或被施加限制，数据主体无法预期的任何观

察或监视。○54

第二，设立梯状预定赔偿金与惩罚性赔偿。法律

之所以将个人信息分为一般个人信息和敏感个人信

息，本身就是要强化对后者的保护。因此，侵害敏感个

人信息原则上可视为损害风险是可预测的，而不是抽

象的，应适用预定赔偿金与惩罚性赔偿。

在立法或司法解释中可采取列举式对有关行为

进行分类，设立预定赔偿金：一是根据信息处理主体

的主观恶意综合进行判断。就主观而言，如信息处

理主体存在过失行为，可以设定较小数额的预定赔

偿金；如果信息处理者存在故意行为，则可以设定较

高数额的预定赔偿金。二是针对侵权行为的性质进

行判断。如果信息主体对敏感个人信息的收集表示

认同，信息处理者仅改变存储时间，没有逾越种类与

范围的限制收集的敏感个人信息，则可以设定较小

数额的预定赔偿金；如果收集的敏感个人信息的种

类与范围超越同意的范畴，则可以设定较高数额的预

定赔偿金。

风险损害赔偿理念下，有关敏感个人信息损害赔

偿的一个重要功能在于预防与震慑有关违反法定程序

行为的发生。因此，设立惩罚性赔偿金具有一定必要

性。借鉴《中华人民共和国消费者权益保护法》第五十

五条和第五十六条，对信息处理者故意侵害敏感个人

信息，赔偿额可为信息主体实际损害或信息处理者侵

权所得的三倍，或者处以十万元以下的赔偿。

第三，精神损害赔偿的要件的缓和。鉴于“严重精

神损害”（包括“实际经济损失”）要件在个人信息与数

据侵害场合下的缓和已是一种趋势，可在《中华人民共

和国个人信息保护法》修订或在司法解释中，删除个人

信息侵害精神损害赔偿的“严重”要件，降低此类纠纷

精神损害赔偿的门槛。■
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